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[bookmark: _Toc27902179][bookmark: BKQY]前  言
本规范参考ISO 31000-2018《风险管理指南》，结合我国中小企业风险管理的实践经验编制而成。
本规范由中国中小商业企业协会风险管理工作委员会提出。
本标准由中国中小商业企业协会归口。
本规范起草单位：XXX
本规范主要起草人：XXX


[bookmark: _Toc25164269][bookmark: _Toc25653943][bookmark: _Toc25654646][bookmark: _Toc27902180][bookmark: BKYY]引  言
中小企业在增加就业、促进经济增长、科技创新与社会和谐稳定等方面具有不可替代的作用，对国民经济和社会发展具有重要的战略意义。我国中小企业平均寿命只有不到3年。中小企业生存压力大，忙于经营，无暇应对经营管理中出现的各种风险，对风险的抵抗能力极其贫弱，一旦出现风险事故，基本上就是毁灭性的打击。
现有与风险管理相关的国际标准和国家标准具有普适性，但未能体现中小企业风险管理的特点。本规范的制定，有助于中小企业根据自身特点进行风险管理，从而实现健康且可持续发展。
T/XXX XXXXX—XXXX

I
[bookmark: StandardName]中小企业风险管理规范
[bookmark: _Toc25164270][bookmark: _Toc25653944][bookmark: _Toc25654647][bookmark: _Toc27902181]范围
本规范明确了中小企业风险管理的特点、需求和目标，给出了中小企业风险管理的原则、框架、流程和能力建设。
本规范适用于中小企业全面风险的管理
[bookmark: _Toc25164271][bookmark: _Toc25653945][bookmark: _Toc25654648][bookmark: _Toc27902182]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 23694-2013 风险管理术语
GB/T 24353-2009 风险管理 原则与实施指南
GB/T 27921-2011 风险管理 风险评估技术
ISO 31000-2018  Risk management — Guidelines（风险管理  指南）
 Coso 内部控制  整体框架 Coso -- Internal control-Integrated Framework
[bookmark: _Toc25164272][bookmark: _Toc25653946][bookmark: _Toc25654649][bookmark: _Toc27902183]术语和定义
ISO 31000-2018《风险管理指南》中界定的术语和定义适用于本标准，与下列术语和定义不一致的，以下列表述为准。
[bookmark: _Toc25164273][bookmark: _Toc25653947][bookmark: _Toc25654650]
    中小企业  medium-sized and small enterprises
与所处行业的大企业相比人员规模、资产规模与经营规模都比较小的经济单位。
本规范所指中小企业的划分标准具体参见工业和信息化部、国家统计局、发展改革委、财政部发布的《中小企业划型标准规定》。
[bookmark: _Toc25164274][bookmark: _Toc25653948][bookmark: _Toc25654651]
    风险  risk
企业面临的不确定性对企业目标的影响。
[bookmark: _Toc25164275][bookmark: _Toc25653949][bookmark: _Toc25654652]
    风险事件，风险事故   risk event
将风险从潜在的可能转化为现实，造成企业实际财产损失、声誉损害等的偶发事件。
[bookmark: _Toc25164276][bookmark: _Toc25653950][bookmark: _Toc25654653]
    风险诱因  risk causes
诱发企业风险事故的原因，主要包括企业内外部环境变化和企业的作为或不作为及其相互间的相互作用。
[bookmark: _Toc25164277][bookmark: _Toc25653951][bookmark: _Toc25654654]
    风险诱因频次  requency of risk causes
在给定期间内风险诱因发生的次数。
[bookmark: _Toc25164278][bookmark: _Toc25653952][bookmark: _Toc25654655]
    风险可能性  risk probability
在给定条件下风险诱因引发风险事故的概率。
[bookmark: _Toc25164279][bookmark: _Toc25653953][bookmark: _Toc25654656]
    风险损失度  degree of risk loss
风险事故发生后给企业造成的损失程度和大小。
[bookmark: _Toc25164280][bookmark: _Toc25653954][bookmark: _Toc25654657]
    风险期望值  expected value of risk
在给定条件下，风险损失度、风险可能性和风险诱因频次的乘积，代表了风险的严重程度。又称风险水平。
[bookmark: _Toc25164281][bookmark: _Toc25653955][bookmark: _Toc25654658]
    风险生命周期  risk life cycle
从风险诱因出现到风险事故实际发生的整个过程。
在完全不干涉的情况下，预计生命周期低于1年的是短生命周期风险，预计生命周期为1-3年的是标准生命周期风险，预计生命周期3年以上的是长生命周期风险。风险的生命周期可通过主动干预缩短或延长。
[bookmark: _Toc25164282][bookmark: _Toc25653956][bookmark: _Toc25654659]
    结构性风险  structural risk
与企业商业模式、发展战略以及公司治理结构机制等相关的必然能够对企业基本业务结构、管理结构以及发展方向产生持续的、整体的影响的风险。
[bookmark: _Toc25164283][bookmark: _Toc25653957][bookmark: _Toc25654660]
    运营性风险  operational risk
企业按照既定的商业模式，公司治理机制和结构，朝着确定的方向发展时，其日常经营管理过程中所面临的各类风险。
[bookmark: _Toc25164284][bookmark: _Toc25653958][bookmark: _Toc25654661]
    风险成本  risk cost
在一定期限内，由于各种风险诱因导致的估算损失按照一定的规则分摊到该期限的企业估算损失的总和。
[bookmark: _Toc25164285][bookmark: _Toc25653959][bookmark: _Toc25654662]
    风险成本指数  risk cost index
企业每百元净利润所负担的风险成本。
例如风险成本指数为10，表示企业每挣100元净利润，所花费的风险成本是10元。
风险成本指数反映了企业在追求利润和控制风险之间的平衡能力。
[bookmark: _Toc25164286][bookmark: _Toc25653960][bookmark: _Toc25654663]
    风险组合  risk combination
企业所面临的风险种类、各类风险发生的可能性、风险损失度以及风险期望值等所呈现出来的相对固定的模式。
[bookmark: _Toc25164287][bookmark: _Toc25653961][bookmark: _Toc25654664]
    风险缓释技术  risk mitigation techniques）
能够有效降低风险发生的概率，频次或是损失度，从而降低风险事故发生时对企业造成的损失而采取的各种措施、方式、方法的总称。
[bookmark: _Toc25164288][bookmark: _Toc25653962][bookmark: _Toc25654665]
    风险阻断技术  risk blocking techniques
能够有效消除风险诱因或是切断风险诱因与风险后果之间的因果关系，防止风险后果发生的各种措施、方式、方法的总称
[bookmark: _Toc25164289][bookmark: _Toc25653963][bookmark: _Toc25654666][bookmark: _Toc27902184]中小企业风险管理的特点、需求和目标
[bookmark: _Toc25164290][bookmark: _Toc25653964][bookmark: _Toc25654667]中小企业风险管理的特点
与大型企业相比，中小企业风险管理呈现出如下特点：
结构性风险突出，容易引发重大风险；
抗风险能力差，同样的风险给中小企业带来的损害远甚于大型企业；
缺乏防控风险的能力和经验：由于存续时间相对较短，经营活动范围有限，实践中处理风险的经验有限，中小企业普遍缺乏必要的独立防控风险的能力和经验；
风险防控资源有限：中小企业能够抽出用于风险防控的人力、物力、财力等资源有限，无力建立完善的风险防控体系。
[bookmark: _Toc25164291][bookmark: _Toc25653965][bookmark: _Toc25654668]中小企业风险管理的需求
中小企业风险管理的特点决定了其风险管理的需求如下：
1. 防控结构性风险和重大运营性风险；
1. 培养风险管理的意识；
1. 提高风险管理的能力；
1. 实施风险管理需引入外部专业风控机构；
1. 取得政府和社会组织等在风险管理方面的支持。
[bookmark: _Toc25164292][bookmark: _Toc25653966][bookmark: _Toc25654669]中小企业风险管理的目标
由于中小企业所处的发展阶段、所面临的风险和内外部环境以及能够用于防控风险的资源（人财物）等不尽相同，因此应根据自身实际情况确定风险管理的目标。具体说明如下：
1. 处于求生存阶段的中小企业应将最低风险管理目标设定为避免重大商业模式风险和重大短生命周期的运营性风险；
1. 处于求发展阶段的中小企业应将最低风险管理目标设定为避免重大公司治理风险和商业模式风险以及重大运营性风险；
1. 处于做大做强阶段的中小企业应将最低风险管理目标设定为避免重大战略风险、公司治理风险和商业模式风险等所有结构性风险以及重大运营性风险；
1. 已处于成熟阶段求平稳运营的中小企业应将最低风险管理目标设定为避免结构性风险以及防控收益高于防控成本的运营性风险。
[bookmark: _Toc25164293][bookmark: _Toc25653967][bookmark: _Toc25654670][bookmark: _Toc27902185]中小企业风险管理的原则
[bookmark: _Toc25164294][bookmark: _Toc25653968][bookmark: _Toc25654671]保护创造原则
风险管理的过程既是一个减少损失、保护价值的过程，也是一个发现机会、创造价值的过程。对于中小企业而言，风险管理除了降低风险成本、保护既有经营成果之外，还要在解决风险的过程中发现创造价值的机会，将纯粹风险变为机会风险。
[bookmark: _Toc25164295][bookmark: _Toc25653969][bookmark: _Toc25654672]目标导向原则
风险是相对的，只有当风险与企业的目标联系起来的时候，风险管理才有意义。因此，风险管理应从企业的利益出发，为企业的目标服务。
[bookmark: _Toc25164296][bookmark: _Toc25653970][bookmark: _Toc25654673]预防为主原则
对于大多数风险而言，风险预防的成本远远低于风险事故给企业带来的损失，主动采取预防措施远比被动采取救济手段更加有利于企业目标的实现。因此应坚持预防为主的原则。
[bookmark: _Toc25164297][bookmark: _Toc25653971][bookmark: _Toc25654674]纳入决策原则
企业最主要的风险往往来自于决策时对风险的忽视，对执行层面产生的风险的控制如果得不到决策层的支持，实际上也无法取得预期的效果，因此，应将风险管理纳入决策层面。
[bookmark: _Toc25164298][bookmark: _Toc25653972][bookmark: _Toc25654675]协同整合原则
风险管理工作不是一项孤立的管理活动，风险管理应该与企业的所有管理活动协同整合，成为任何管理经营活动的一部分，这些管理经营活动包括但不限于：战略和规划、公司治理、人力资源、合规、质量、健康与安全、业务连续性、危机管理与安全管理、组织抗风险能力，IT等等。
[bookmark: _Toc25164299][bookmark: _Toc25653973][bookmark: _Toc25654676]岗位控制原则
风险产生于决策管理、生产经营的第一线，产生于具体的岗位，只有在岗位上消除、避免或是降低企业的风险，才能从根本上解决企业面临的各种风险。风险管理不落实到岗位层面，仅仅依赖于风控部门或是专业人员，或是具体的部门，风险管理的意义都会大打折扣。
[bookmark: _Toc25164300][bookmark: _Toc25653974][bookmark: _Toc25654677]重点管理原则
企业面临的风险是无限的，也是动态的，但企业（特别是中小企业）能够用于防控风险的资源是有限的，这就决定了企业风险管理应坚持重点管理的原则，而不是追求面面俱到。
[bookmark: _Toc25164301][bookmark: _Toc25653975][bookmark: _Toc25654678]成本效益原则
风险管理的过程是一个利益考量的过程，只有预防风险的成本小于风险爆发带来的综合损失时，风险管理才有意义，为了控制风险而不计代价是不符合企业的利益的。企业存在的主要目的就是为了追求利润，因此，风险管理应坚持成本效益的原则
[bookmark: _Toc25164302][bookmark: _Toc25653976][bookmark: _Toc25654679]循序渐进原则
中小企业由于自身实力的限制，对风险的控制不可能一蹴而就。中小企业应根据自身的实际情况，综合考虑各种因素，在不同的发展阶段，制定相应的风险管理的目标，根据循序渐进的原则，逐步建立完整的风险管理体系。
[bookmark: _Toc25164303][bookmark: _Toc25653977][bookmark: _Toc25654680]动态管理原则
企业面临的风险是动态的，风险管理也应是动态的。企业应根据内外部环境的变化，对其风险管理体系进行持续的改进。
[bookmark: _Toc25164304][bookmark: _Toc25653978][bookmark: _Toc25654681][bookmark: _Toc27902186]中小企业风险管理框架
[bookmark: _Toc25164305][bookmark: _Toc25653979][bookmark: _Toc25654682]概述
搭建风险管理框架的目的是协助组织将风险管理纳入企业重要的活动和职能。风险管理的有效性取决于是否能够得到利益相关方，特别是最高管理层的支持，将其纳入到企业组织结构、决策流程、管理流程和业务流程中去。
风险管理框架的核心是最高管理层的领导和承诺，框架的要素包括在整个企业内整合、设计、实施、评价和改进风险管理（见图1）。
[image: C:\Users\Administrator\Desktop\图片1_副本_副本.jpg]
[bookmark: _Toc25164342][bookmark: _Toc25654008][bookmark: _Toc25654711][bookmark: _Toc27902193]风险管理框架
[bookmark: _Toc25164306][bookmark: _Toc25653980][bookmark: _Toc25654683]领导和承诺
中小企业管理层的领导和承诺对于建立有效的风险管理体系非常重要，创造利润、控制风险是企业开门两件事，企业管理层应该一手抓利润，一手控风险，两手都要硬。企业管理层应确保风险管理融入企业的所有经营管理活动，起码应作出如下领导和承诺：
1. 针对性地设计和实施框架的所有要素；
1. 发布建立风险管理方法、计划或行动方案的声明或政策
1. 确保为风险管理分配必要的资源；
1. 在企业内的相应级别分配责任和职责；
[bookmark: _Toc25164307][bookmark: _Toc25653981][bookmark: _Toc25654684]整合
任何企业的经营决策都暗含着风险，风险伴随着企业的经营管理活动产生，要对风险实施有效的管理，风险管理就应该成为企业组织目的、治理、领导和承诺、战略、目标和运营的一部分，而不是相互分离。
整合风险管理依赖于对企业组织架构和环境的理解，依赖于对企业决策、管理与业务流程的理解。组织架构、环境和业务流程因企业的目的、目标和复杂程度而异，企业组织架构中的每个部分，企业决策、管理和业务流程的每一个环节，都需要进行风险管理，企业中的每一个岗位的员工都有责任管理风险。
确定企业内部的风险管理责任和监督责任是公司治理的一部分，将风险管理整合到企业组织中是一个动态和反复优化的过程，应该根据企业组织的需求和文化进行定制。
[bookmark: _Toc25164308][bookmark: _Toc25653982][bookmark: _Toc25654685]设计
了解企业及其环境
在设计风险管理框架前，应检查并理解中小企业内部和外部环境，为科学地设计风险管理框架打下基础。
应检查的企业外部环境信息包括但不限于：
1. 与企业相关的社会、文化、政治、法律、监管、金融、技术、经济和环境等信息；
1. 影响企业目标的关键驱动因素和趋势；
1. 与外部利益相关方的关系以及外部利益相关方的意见、价值观、需求和期望；
1. 合同关系和承诺，合同交易对手的信用及履约能力；
1. 企业所处产业链及生态链各组成部分之间复杂的相互依赖的关系及其对企业的影响。
应检查的企业内部环境信息包括但不限于：
1. 愿景、使命和价值观；
1. 治理、组织结构、角色和责任；
1. 战略、目标和政策；
1. 企业文化；
1. 企业采用的标准、指南和模式；
1. 从资源和知识（例如资本，时间，人员，知识产权，流程，系统和技术等）的角度充分理解企业的能力；
1. 数据、信息系统和信息的流动；
1. 与内部利益相关方的关系以及意见和价值观；
1. 企业内部的合同关系和承诺；
1. 企业内部的相互依赖和相互关联。
明确风险管理承诺
企业管理层和监督机构应清楚阐明企业风险管理的目标和对风险管理的持续承诺，承诺包括但不限于： 
1. 企业管理风险的目的以及与其目标和政策的联系；
1. 加强将风险管理理念纳入企业整体文化的需要；
1. 带领风险管理整合到核心业务活动和决策中；
1. 风险管理的权限、职责；
1. 保证风险管理所需必要资源的充足性；
1. 处理风险管理中相互冲突的目标；
1. 风险管理组织绩效指标衡量和报告；
1. 风险管理的审查和改进。
企业对风险管理的承诺应在适当时传达给内部和利益相关方
分配组织角色、权限、职责
企业应确保在企业各级组织分配和传达有关风险管理的权限和职责，并应强调风险管理是核心责任，同时确定具有管理风险职责和权限的个人（风险所有者）。
分配资源
企业应为风险管理配置适当的资源，其中包括但不限于：
1. 人员、技能、经验和能力；
1. 企业管理风险的流程、方法和工具；
1. 企业登记备案的风险管理流程和程序；
1. 风险管理信息和知识管理系统；
1. 风险管理人员专业发展和培训需求。
企业应考虑现有可以分配的资源及其局限性
沟通和咨询
为支持框架和促进风险管理的有效应用，企业应建立一个经过批准的沟通和咨询方法，沟通涉及与目标受众共享信息。咨询包括参与者期望对决策或其他活动作出贡献，以便更好决策的反馈信息，沟通和咨询方法和内容应反映相关利益方的期望。
沟通和咨询应该及时进行，确保收集、整理、汇总和分享相关信息，提供反馈意见并改进。
[bookmark: _Toc25164309][bookmark: _Toc25653983][bookmark: _Toc25654686]实施
企业应通过下列方式实施风险管理框架：
1. 制定适当的计划、包括时间表和资源配置；
1. 在整个企业内，确定在什么地点、什么时间、由谁来进行不同类型的决策；
1. 在必要时，调整使用的决策程序；
1. 确保企业的风险管理安排得到清晰的理解和实施。
框架的成功实施需要利益相关方的参与和了解，这使企业能够明确地应对决策中的不确定性，同时确保正在出现任何新的不确定性时可以将其考虑在内。
通过正确的设计和实施风险管理框架，可以确保风险管理流程是整个企业所有活动（包括决策）的一部分，并将充分反映内外部环境的变化。
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为了评估风险管理框架的有效性，企业应：
1. 根据其目的、实施计划、指标和预期行为定期衡量风险管理框架的绩效；
1. 确定其是否仍然适合支撑组织目标的实现。
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企业应持续监控和调整风险管理框架，解决内外部变化带来的问题，同时不断改善风险管理框架的实用性、充分性和有效性，以及风险管理流程的整合方式，如果已经确定了差距或改进的机会，企业应制定计划和任务，并将其分配给负责实施的人员。 
[bookmark: _Toc25164312][bookmark: _Toc25653986][bookmark: _Toc25654689][bookmark: _Toc27902187]中小企业风险管理进程
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风险管理进程涉及系统地将政策、程序和实践应用于沟通和咨询活动，建立环境和评估、应对、监督、审查、记录和报告风险（见图2）。
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充分地沟通和咨询有助于促进利益相关各方对风险的认识和理解，明确作出决策的依据以及需要采取特定行动的原因，从而推动各利益相关方积极参与到企业的风险管理工作中去。
风险管理需要了解风险本身、风险成因、风险后果、风险对企业目标的影响，制定合理的防控计划，实施并监督计划的实施，离开利益相关各方所掌握的信息，风险感知与判断能力，对风险管理宗旨的理解，以及积极的配合，忽略利益相关各方对风险管理措施的感受，风险管理就会被孤立起来，无法实现 预定的目标。
保持与企业内外部利益相关各方的沟通和咨询应贯穿于风险管理的全过程，咨询和沟通的目的是：
1. 为风险管理流程的每一步带来不同领域的专业知识；
1. 在确定风险准则和评估风险时，确保适当考虑不同的观点；
1. 提供足够的信息来促进风险监督和决策；
1. 在受风险影响的相关方中建立包容性和责任感。
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概述
确定范围、环境和准则的目的是针对性地设置风险管理流程，实现有效的风险评估和恰当的风险应对。范围、环境和准则涉及界定流程的范围并理解内外部环境
定义范围
企业应该确定其风险管理工作的范围。风险管理流程可以运用于不同的管理和业务领域或是活动，或是具体的项目、具体任务等，因此需要明确所考虑的范围、相关目标以及与企业目标的一致性。在规划时，需要考虑的事项包括：
1. 目标和需要做的决策；
1. 预期在每一步流程中取得的成果；
1. 时间、地点、具体包含和除外的内容；
1. 适当的风险评估工具和技术；
1. 需要的资源、责任和记录；
1. 与其他项目、流程和活动的关系。
中小企业由于条件限制，很难对风险进行全面的系统的管理，因此定义风险管理的范围尤其重要。
外部和内部环境
外部和内部环境是企业制定和实现其目标的土壤，风险管理流程的环境应根据对组织运行的外部和内部情况的理解来确定，并反映适用风险管理流程的具体活动情况。了解风险管理的环境很重要，特别是与企业定义的风险管理范围相关内外部环境，这是因为：
1. 风险管理是在企业目标和各项活动的环境下进行的
1. 企业本身的因素可能是风险的来源
1. 风险管理流程的目的和范围可能与整个组织的目标相互关联
1. 企业应考虑根据6.4.1中提到的因素，建立风险管理流程的外部和内部环境
定义风险准则
相对于目标而言，企业应该明确承担风险的数量和类型。还应该定义评估风险重要性水平和支持决策过程的准则，风险准则应与风险管理框架一致，并根据具体活动的目的和范围进行针对性设计。风险准则还应反映企业的价值观、目标和资源。并与风险管理的政策和声明保持一致。根据企业的义务和利益相关方的考虑来定义准则。
尽管应在风险评估流程开始时应明确风险准则，但风险准则是动态的，必要时应不断审查和修订。
要设定风险准则，应考虑以下内容：
1. 可能影响结果和目标（包括有形和无形）的不确定性的性质和类型；
1. 如何定义和衡量结果（包括正面和负面）和可能性；
1. 时间相关因素；
1. 衡量准则使用的一致性；
1. 风险水平如何去确定；
1. 如何考虑多种风险的组合和序列；
1. 企业的风险容量。
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中小企业风险评估包括风险识别、风险分析和风险评价三个步骤，中小企业在完成风险评估之后应建立风险数据库。
中小企业风险识别
风险识别是风险管理的基础，相关的、适当的和最新的信息对于识别风险很重要。识别风险既要考虑有关事件可能带来的损失，也要考虑其中蕴含的机会。识别风险应从梳理部门、岗位职责的角度或从决策、管理和业务流程的角度入手，对其中的每一项职责或是每一个环节，分别从战略，公司治理、商业模式、市场、财务、税务、融资、操作、法律、信用等多重角度进行识别，并注意区分结构性风险和运营性风险，固定风险还是可变风险，系统风险还是非系统风险。
中小企业在进行风险识别时，应充分考虑：
1. 关注已经发生的风险事件，特别是新近发生的风险事件；
1. 在识别可能发生的风险事件时，要考虑其可能的原因和可能导致的后果，包括所有重要的原因和后果；
1. 全面掌握相关的和最新的信息，必要时，需包括适用的背景信息；
1. 不论风险事件的风险源是否在企业的控制之下，或其原因是否已知，都应对其进行识别；
1. 识别风险需要企业所有相关人员的参与；
1. 企业所采取的风险识别工具和技术应适合于其目标、能力及其所处环境；
1. 应充分考虑风险承担者承受能力的变化导致的风险实际承担者的变化。
中小企业风险分析
风险分析是根据风险类型、获得的信息和风险评估结果的使用目的，对识别出的风险进行定性和定量的分析，为风险评价和风险应对提供支持。
在进行风险分析过程中，根据风险分析目的、获得的信息数据和资源，风险分析可以是定性的、半定量的、定量的或以上方法的组合。一般情况下，首先采取定性风险分析，初步了解风险等级和揭示主要风险。在条件允许时，应进行更具体的定量风险分析。
中小企业在进行风险分析时，应充分考虑：
1. 导致风险的原因和风险源、事件的正面和负面的后果及其发生的可能性、影响后果和可能性的因素、不同风险及其风险源的相互关系以及风险的其他特性；
1. 考虑企业的风险承受度及其对前提和假设的敏感性，并适时与决策者和其他利益相关者有效地沟通；
1. 后果和可能性可通过专家意见确定，或通过对事件或事件组合的结果建模确定，也可通过对实验研究或可获得的数据的推导确定；
1. 现有的管理措施及其效果和效率；
1. 考虑在进行风险分析过程中可能存在的数据和模型的局限性以及专家观点中的分歧；
1. 对风险之间的关系进行分析，以便发现各风险之间的自然对冲、风险事件发生的正负相关性等组合效应。
中小企业风险评价
风险评价是将风险分析的结果与企业的风险准则比较，或者在各种风险的分析结果之间进行比较，确定风险等级，以及做出风险应对的决策。决策应考虑到更广泛的环境和背景情况，以及当前和未来对内外部利益相关方的影响。
风险评价的结果应该在企业的适当层面进行记录、传达和验证。
风险分级
企业应根据具体风险发生的可能性、单次风险事故造成的损失度以及在给定期限内发生的频次来计算具体风险期望值的大小，并根据计算结果评估风险对企业目标的影响，划定风险等级。如果企业无法对具体风险进行定量分析时，也可通过定性分析，评估具体风险对企业目标的影响，并划定相应的风险等级。风险等级是企业制定风险防控计划，分配风险防控资源的基本依据，具体划分为几个等级可根据企业的实际情况来确定
重大风险清单
对于风险分级中被列入重大风险的，应作为企业预防管理的重点，应对其风险行为、风险来源，风险相对人，风险动因，风险所处的管理或业务流程及其具体环节、具体部门、具体岗位等进行更加详尽的识别和分析，并提出相应的解决方案，估算防控成本，分配防控资源，建立企业重大风险清单
风险组合分析与评价
将识别出来的风险根据不同标准进行分类，并对每一类风险发生的可能性、损失度、频次等进行统计，并计算其风险期望值，可以在整体上看到一个企业风险组合的具体情况，从而为企业制定风险防控计划提供依据。
风险分布分析与评价
企业应该对识别出来的风险所对应的企业具体部门、具体岗位，以及具体管理或业务流程及其环节进行统计分析，摸清各类风险在企业中的分布情况，为制定企业风险整体防控计划提供基础依据。
结构性风险分析与评价
战略风险、商业模式风险、公司治理风险等属于企业结构性风险，其中存在的固有风险或是易发风险对企业造成的影响远比运营性风险高，且影响面广，引起的后果会随着企业的发展而不断放大，因此中小企业要想做到可持续发展，就应确保在这些方面没有风险或是风险被控制在了可以接受的范围内。考虑到中小企业所处的发展阶段正式这些风险隐藏期和爆发期，因此应给予重点的分析和评价
运营性风险分析与评价 
运营性风险主要包括财税风险、市场风险、操作风险、法律风险等等，这些风险都是企业在运营过程中出现的风险，是企业日常风险管理的主要内容，其分析和评价的结果也是分配日常风险管理资源的主要依据。
风险成本指数分析与评价
风险成本指数是指企业每百元净利润所负担的风险成本，该指数反映了企业的风险管理效果，可在不同企业、不同项目之间进行比较，是量化分析企业风险管理最直观的指数评价工具。中小企业可在适当时候建立企业风险台账制度，记录企业风险事件，估算风险成本，启动风险成本指数评价与分析。
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风险应对是选择并执行一种或多种改变风险的措施，包括改变风险事件发生的可能性、损失度、频次，从而达到消除或是降低后果的措施。风险应对是一个反复优化的过程。
中小企业风险应对应考虑各种环境信息，包括内部和外部利益相关者的风险承受度，以及法律、法规和其他方面的要求等。
中小企业风险应对要在评估企业风险管理现状基础上进行，充分考虑相关因素，包括但不限于：
1. 企业内部机构设置与人员配备能否满足风险应对需要；
1. 与风险应对相关的职责和权限是否明确；
1. 是否对持续性业务和管理活动进行定期或不定期的监督和控制；
1. 对相关人员在风险应对工作中的表现是否设立了奖惩机制；
1. 对与风险应对相关的内部执行者是否有明确的能力要求。
风险应对措施
风险应对措施的制订和评估是中小企业风险应对工作的核心，风险应对措施的制订和评估是一个递进的过程。
首先，要确定企业应对具体风险的基本态度，具体包括但不限于：
1. 决定停止或退出可能导致风险的活动以规避风险；
1. 增加风险或承担新的风险以寻求机会；
1. 消除具有负面影响的风险源；
1. 改变风险事件发生的可能性的大小及其分布的性质；
1. 改变风险事件发生的可能后果；
1. 转移风险；
1. 分担风险；
1. 保留风险等。
其次，根据基本态度，运用各种风险缓释技术，制定具体风险的具体应对措施，制定具体应对措施应充分考虑：
1. 对于风险应对措施，应评估其剩余风险是否可以承受。如果剩余风险不可承受，应调整或制定新的风险应对措施，并评估新的风险应对措施的效果，直到剩余风险可能承受；
1. 执行风险应对措施会引起企业风险的改变，需要跟踪、监督风险应对的效果和企业的有关环境信息，并对变化的风险进行评估，必要时重新制定风险应对措施；
1. 可能的风险应对措施之间的关联性、协同性；
1. 风险应对措施的特性，某种风险应对措施不一定在所有条件下都适合。
1. 当风险应对措施影响到企业内部其他领域的风险或影响到其他利益相关者时，要评估这些影响，并与有关利益相关者沟通，必要时调整风险应对措施；
1. 风险应对措施的实施成本与收益（有些风险可能需要组织考虑采取经济上看起来不合理的风险应对决策，例如可能带来严重的负面后果但发生可能性低的风险事件）；
1. 利益相关者的诉求和价值观，对风险的认知和承受度以及对某一些风险应对措施的偏好。
1. 针对风险应对措施在实施过程中可能失灵或无效的情形，企业要将监督作为风险应对措施实施计划的有机组成部分，以保证应对措施持续有效；
1. 选择几种应对措施，将其单独或组合使用；
制定和实施风险应对计划
中小企业在选择风险应对措施基础上，需要制定相应的风险应对计划。风险应对计划要与企业的管理过程相融合，风险应对计划一般应包括以下信息：
1. 预期的收益；
1. 绩效指标及其考核方法；
1. 风险管理责任人及实施风险应对措施的人员安排；
1. 风险应对措施涉及的具体业务和管理活动；
1. 选择多种可能的风险应对措施时，实施风险应对措施的优先次序；
1. 报告和监督、检查的要求；
1. 与适当的利益相关者的沟通安排；
1. 资源需要，包括应急机制的资源需求；
1. 执行时间等。
针对风险应对措施的实施可能导致次生风险，中小企业需要识别并检查原有风险与次生风险之间的联系，在风险应对计划中要加入相关次生风险的内容，对次生风险进行评估、应对、监督和检查。
[bookmark: _Toc25164318][bookmark: _Toc25653992][bookmark: _Toc25654695]风险数据库
企业应将识别出来的具体风险以及对每一个具体风险分的析和评价等相关信息录入企业风险数据库，作为企业风险管理的基础支撑。
企业风险数据库至少应录入每一项具体风险的如下信息：风险名称，风险行为描述，风险后果描述，风险可能性，风险损失度，风险行为频次，风险期望值，风险等级，风险类别，风险性质，风险来源，风险涉及的业务板块，部门，岗位，业务流程，动因分析，风险态度，应对措施，主责部门等，具体内容可根据企业的具体情况进行调整。中小企业可根据行业特点和自身情况对相关内容进行调整（示例参见图3）。
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[bookmark: _Toc27902195]风险数据库示例
监督和检查
监督和检查的目的是保证和提升流程设计、实施和结果的质量和有效性，在最开始规划风险刮泥流程时，就应该将持续监督和定期检查作为其中的一部分内容，明确界定其职责。流程的所有阶段都应该进行监督和检查。
监督和检查包括计划、收集和分析信息，记录结果和提供反馈。监督和检查的的结果应纳入真个企业绩效的管理、评估和报告等活动中。
中小企业风险管理的监督与检查是指对企业风险管理的效果和效率进行持续监督与考核，包括对企业内部各业务单位风险管理工作执行情况进行常规检查、监控已知的风险、定期或不定期检查，对风险管理工作任务的完成情况进行监督和考核，并根据监督或考核的结果，对公司风险管理工作进行改进与提升。定期或不定期检查都应被列入风险应对计划。
中小企业风险管理的监督与检查的目标在于：
1. 监测事件，分析变化及其趋势并从中吸取教训；
1. 发现内部和外部环境信息的变化，包括风险本身的变化，可能导致的风险应对措施及其实施优先次序的改变；
1. 监督并记录风险应对措施实施后的剩余风险，以便在适当时做进一步处理；
1. 适用时，对照风险应对计划，检查工作进度与计划的偏差，保证风险应对措施的设计和执行有效；
1. 报告关于风险、风险应对计划的进度和风险管理方针的遵循情况；
1. 实施风险管理绩效评估。
中小企业风险管理的监督与检查内容包括对风险管理建设工作效果的考核和对风险管理工作绩效的考核。考核指标和考核标准的设定，主要应考虑:
1. 是否按计划完成了本业务单位的风险管理建设工作；
1. 是否按要求参与了企业风险管理的各项工作；
1. 本业务单位内部的风险管理职责是否得到了清晰的界定和落实；
1. 重大风险的监控报告和预警应对是否全面、及时、有效；
1. 有无超出预警范围的重大风险发生并对公司经营目标造成重大影响。
中小企业风险管理的监督与检查监督和检查的结果应有记录并对内或对外报告。
[bookmark: _Toc25164319][bookmark: _Toc25653993][bookmark: _Toc25654696]记录和报告
企业应通过适当的机制记录和报告风险管理流程及其成果，记录和报告的目的是：
1. 在整个企业内传达风险管理的活动和成果；
1. 为决策提供信息；
1. 改进风险管理活动；
1. 协助与利益相关方的互动，包括对风险管理活动负有责任的相关方。
应考虑惯有创建、保存和处理记录信息的决策包括但不限于使用信息的敏感性以及内外部环境。建立记录应考虑以下方面：
1. 出于管理目的而重复使用信息的需要；
1. 进一步分析风险和调整风险应对措施的需要；
1. 风险管理活动的可追溯要求；
1. 沟通的需要；
1. 法律、法规和操作上对记录的需要；
1. 企业持续学习的需要；
1. 建立和维护记录所需的成本和工作量；
1. 获取信息的方法、读取信息的容易程度和储存媒介；
1. 记录保留期限；
1. 信息的敏感性。
在中小企业风险管理过程中，各种风险报告是中小企业风险管理工作的一个组成部分，应因地制宜地确定风险管理报告类型与方式，支持企业管理层履行管理职责，提高与企业利益相关方的沟通质量。风险报告要考虑的因素包括但不限于：
1. 不同利益相关方及其具体的信息需求和要求；
1. 报告的成本、频率和时效性。
[bookmark: _Toc25164320][bookmark: _Toc25653994][bookmark: _Toc25654697][bookmark: _Toc27902188]中小企业风险管理的能力建设
[bookmark: _Toc25164321][bookmark: _Toc25653995][bookmark: _Toc25654698]概述
中小企业风险管理对促进中小企业健康发展非常重要。然而，由于内外部环境和条件的限制，中小企业仅依靠自身力量很难对风险进行有效地防控和管理，应借助外力实现风险管理的目标。
中小企业一方面应根据自身实际情况建立健全风险管理体系，树立正确的风险管理理念，促进风险管理标准规范的贯彻实施，保障企业经营目标的实现。另一方面则应加强中小企业相互之间需要加强交流与合作，主动寻求政府部门、社会组织、专业风控机构等的帮助，并建立相应的渠道和机制，利用和促进政府部门、社会组织等在中小企业风险管理能力建设中发挥科学引导、积极扶持、完善服务的等作用，同时为中小企业加强风险管理创造有利环境。
[bookmark: _Toc25164322][bookmark: _Toc25653996][bookmark: _Toc25654699]中小企业自身风险管理能力的提升
中小企业风险管理能力的培训
中小企业应结合企业实际情况，制定和实施科学、系统的企业风险管理培训计划，采用多种途径加强对企业风险管理理念、知识、方法和流程的培训，特别聚焦对中小企业风险管理标准和专项活动风险管理标准的学习，提高企业全员风险管理意识和能力，达到应知尽知、能懂善用，促进中小企业风险管理的全员和全过程实施。
中小企业借助外力能力的建设
中小企业应通过适当的渠道和平台，反应中小企业对风险管理的需求，建议、推动并积极参与政府部门和社会组织等重视中小企业风险管理标准建设，研究中小企业风险管理能力框架，开发适应中小企业风险管理的培训课程，实施中小企业风险管理水平评估，促进中小企业风险管理标准水平提升。
[bookmark: _Toc25164323][bookmark: _Toc25653997][bookmark: _Toc25654700]中小企业风险案例与信息的共享
中小企业应与其他中小企业、社会组织、政府部门等充分交流与合作，例如通过独立第三方建立中小企业风险案例库，建立中小企业风险案例和信息的共享制度和机制。
对中小企业风险管理实践中的经验和教训进行正、反两个方面的总结，形成系统的、多样化的宣导和实践指南文件，并公开分享，对中小企业提升风险管理能力有着非常重要的意义。
中小企业应充分利用中小企业风险案例库资料，结合企业自身实际，深入领会中小企业风险管理实践中的经验和教训，完善企业内部风险管理体系。
中小企业风险管理与风险信息的充分掌握紧密相关，中小企业应联合起来与政府部门、社会组织等合作，建立以大数据技术为基础的信息共享平台、信息共享机制，支持企业高效率地获取充分的中小企业风险管理外部环境信息。
中小企业应在企业内部建立有效信息系统，融合外部信息收集与内部信息流转，强化内部各部门、流程的信息共享机制。 
[bookmark: _Toc25164324][bookmark: _Toc25653998][bookmark: _Toc25654701]风险管理经验的交流与分享
中小企业可以依托政府部门、社会组织、产业/行业协会或者自行组织中小企业风险管理经验交流与分享。可采取论坛、沙龙或者分享会、网上交流等多种形式，建议依托固定的平台进行风险管理经验的交流与分享，以便于平台对历次的交流与分享进行分析和总结。
[bookmark: _Toc25164325][bookmark: _Toc25653999][bookmark: _Toc25654702]风险管理的政府支持
中小企业应该利用各种渠道争取政府对中小企业风险管理的支持，争取政府支持的具体内容如下：
1. 推动全社会对中小企业风险管理问题的关注与宣传，提升中小企业的风险管理意识；
1. 减费降税，降低中小企业因为成本控制而导致的各种风险；
1. 促进解决资金难资金贵的问题，降低中小企业融资风险；
1. 强化面对中小企业的法律和政策的宣传，降低中小企业法律风险；
1. 通过政府采购或是补贴等多种形式，帮助中小企业建立和完善风险管理体系
1. 鼓励中小企业风险管理专业人才的培养，促进中小企业健康良性发展；
1. 鼓励科研院校、社会组织等加强对中小企业风险识别、分析、评价、应对、监督等风险管理的研究；
1. 建立专项资金奖励与扶持学习并实践风险管理的中小企业，推动其健康发展，形成对更多中小企业的积极影响。
[bookmark: _Toc25164326][bookmark: _Toc25654000][bookmark: _Toc25654703]风险管理专业机构及专业人才的引进
风险管理涉及战略、信用、市场、运营、财务、法律等诸多方面，要做好风险管理，不仅需要系统性，也需要相当的专业性。中小企业通常缺乏风控专业人才，同时受到资源、精力、成本的限制，往往在专业性方面难以做到全面覆盖。因此，中小企业需要引进专业的风险管理机构及专业的风险管理人才进行相应的针对性的服务（如会计师事务所、税务师事务所、律师事务所、专业的市场营销机构、舆论监测机构以及税务师、律师、风险管理师等）。
为充分降低中小企业在专业机构及专业人才选择及引进上的风险，中小企业应积极与相关政府部门和社会组织等进行交流和沟通，建立对风险管理专业机构的科学评级以及对专业风险管理人才的培养和输出。



[bookmark: _Toc27902189][bookmark: _Toc25164329][bookmark: _Toc25654003][bookmark: _Toc25654706]
（资料性附录）
中小企业主要风险
[bookmark: _Toc25654004][bookmark: _Toc25654707]概述
中小企业面临的结构性风险主要包括战略风险，公司治理风险和商业模式风险；面临的运营性风险主要包括市场风险、操作风险、财税风险、信用风险、融资风险、法律风险和合规风险等。
[image: ]
需要指出的是如果运营性风险（如法律风险等）涉及到企业的基本结构则同时列入结构性风险。
同样需要说明的是，这些风险是相互包含的关系，并不是按照统一的标准来划分的。
[bookmark: _Toc25654005][bookmark: _Toc25654708][bookmark: _Toc25164330]中小企业主要风险说明
战略风险
战略风险是指企业战略环境和战略管理过程的不确定因素对实现经营目标的影响。常见的战略风险有宏观政策及形势把握风险、战略选择风险、重大投资风险、海外投资风险、多元化经营风险、新产品开发投入风险、并购风险、声誉风险等。
[bookmark: _Toc25164331]公司治理风险
公司治理风险是指企业公司治理制度设计不合理或运行机制不健全给企业良好运营、持续发展带来的不稳定性对企业产生负面影响的可能性。
[bookmark: _Toc25164332]商业模式风险
商业模式风险是指企业商业模式设计不合法不科学给企业健康发展、持续经营带来的不稳定性对企业产生负面影响的可能性。
[bookmark: _Toc25164333]市场风险
市场风险是指市场环境的不确定因素对实现经营目标的影响。常见的市场风险有：需求风险、价格风险、竞争风险、原材料供应风险、供应商产品质量风险、客户与供应商信用风险、利率与汇率风险、产品研发、更新与升级风险等。
[bookmark: _Toc25164334]操作风险
操作风险是指企业员工在执行股东会、董事会以、管理层上以及上级管理人员决策过程中以及遵循企业外部法律法规政策、企业内部规章制度过程中出现的不确定性对实现决策目标的影响。
[bookmark: _Toc25164335]财税风险
财税风险是指企业在融资安排、会计核算、财务报告等财务管理活动中不确定性因素对实现经营目标的影响。常见的财务风险有：财务报告风险、财务控制风险、现金流风险、应收账款风险、盈利能力风险、资金管理风险、资本运作风险、税收风险、借贷风险、对外担保风险等。
[bookmark: _Toc25164336]信用风险
信用风险是指企业因各种原因未能及时、足额偿还债务或银行贷款或是不能履行其他合同义务而违约或是违法违规导致企业信用的减损，从而给企业经营带来负面影响的可能性。
[bookmark: _Toc25164337]融资风险
融资风险是指企业在筹资活动中由于内外部环境变化以及企业的作为或不作为而导致的各类风险。
[bookmark: _Toc25164338]法律风险
法律风险是指法律环境以及相关利益主体法律行为等方面不确定因素对实现经营目标的影响。常见的法律风险有：国内外政治法律环境及政策风险、合同风险、企业环境、信息披露风险、法律纠纷风险、知识产权风险、员工劳动关系风险、第三方责任风险等。
[bookmark: _Toc25164339]合规风险
合规风险是指由于企业及其员工的经营管理行为违反或不符合法律法规、监管规定、行业准则和企业章程、规章制度以及国际条约、规则等合规义务的要求，而引起的不确定性对企业经营目标的影响。


[bookmark: _Toc27902190][bookmark: _Toc25164328][bookmark: _Toc25654002][bookmark: _Toc25654705]
（资料性附录）
中小企业五类主要风险相关信息的收集
在战略风险方面，应关注并收集下列重要信息:
1. 国内外宏观经济政策以及经济运行情况、国家产业政策；
1. 所处行业状况、行业竞争形势、主要竞争对方及战略合作伙伴的情况；
1. 科技进步、技术创新的发展动态及企业技术更新和生产力发展情况；
1. 企业与对标企业的竞争优劣势比较；
1. 企业战略规划、经营计划及重大投资的执行情况、经验总结及问题分析；
1. 企业的业务布局、不同区域/项目/业务的收益比例、整体业务接替情况；
1. 企业对外投融资流程中曾发生或易发生错误的业务流程或环节。
在市场风险方面，应关注并收集下列重要信息: 
1. 市场对本企业产品或服务的需求内容、数量和价格变化；
1. 能源、原材料、配件等物资供应的充足性、稳定性和价格变化；
1. 主要客户、主要供应商的信用情况；
1. 潜在竞争者、竞争者及其主要产品、替代品情况。
在运营风险方面，应关注并收集下列重要信息: ——市场价格走势、重要设备及服务的市场供应和价格变化；
1. 企业的组织效能、管理现状、人员保障情况；
1. 企业的内部控制失效事件、违规事件及事故处理情况；
1. 与运营相关的管理机构、相关政策和操作惯例。
1. 市场营销策略，包括产品或服务定价、销售渠道与市场营销环境状况；
1. 质量、安全、环保、信息安全等管理中曾发生或易发生失误的业务流程或环节；
1. 因企业内、外部人员的道德风险致使企业遭受损失或业务控制系统失灵；
1. 给企业造成损失的自然灾害风险；
1. 对现有业务流程和信息系统操作运行情况的监管、运行评价及持续改进能力。
在财务风险方面，应关注并收集下列重要信息:
1. 国家货币政策、税收政策及投资管理政策的变化,包括汇率、利率、税种、税率的变化等；
1. 国家会计准则及会计核算方法；
1. 企业的财务结构、资本成本、偿债能力、盈利能力、现金流及投资收益情况；
1. 业务运营的当期收益和持续盈利能力、投资回收情况、成本控制情况；
1. 成本核算、资金结算和现金管理业务中曾发生或易发生错误的业务流程或环节；
1. 实施资本运作的企业，还需关注资本市场的合规要求。
在法律风险方面，应关注并收集下列重要信息:
1. 与本企业相关国内外重大法律法规变化；
1. 公司重大法律纠纷、重大诉讼案件；
1. 公司内部人员违法违规事件；
1. 公司重要合同和协议的订立、执行情况；
1. 本企业发生重大法律纠纷案件的情况；
1. 企业和竞争对手的知识产权情况。
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（资料性附录）
四类中小企业的风险管理事项关注点和风险评估方法
	中小企业类型
	风险管理事项关注点
	常用风险评估方法

	生存型中小企业
	1. 企业经营过程中重大的市场、营运、法律风险；
企业经营短板完善
	1. 头脑风暴；
1. 风险清单；
1. 风险矩阵；
1. 情景分析

	发展型中小企业
	1. 企业经营过程中重大的市场、营运、财务、法律风险；
1. 企业经营外部环境改善；
1. 企业经营内部条件完善
	1. 头脑风暴；
1. 结构化访谈；
1. 风险清单；
1. 风险矩阵；
1. 情景分析；
1. 德尔菲法；
1. 结构化访谈；
1. 决策树

	做大做强型中小企业
	1. 企业经营过程中重大的战略、市场、营运、财务、法律风险；
1. 企业经营外部环境改善；
1. 企业经营内部条件完善；
1. 资本市场监管要求
	1. 头脑风暴；
1. 结构化访谈；
1. 风险清单；
1. 风险矩阵；
1. 情景分析；
1. 德尔菲法；
1. 业务影响分析；
1. 风险指数；
1. 决策树；
1. 关键风险指标管理；
1. 蒙特卡罗方法；
1. 压力测试

	成熟型中小企业
	1. 企业经营过程中重大的战略、市场、营运、财务、法律风险；
1. 企业经营外部环境改善；
1. 企业经营内部条件完善；
1. 影响企业运营的内外部环境关键因素的变化
	1. 头脑风暴；
1. 结构化访谈；
1. 风险清单；
1. 风险矩阵；
1. 情景分析；
1. 德尔菲法；
1. 业务影响分析；
1. 风险指数；
1. 决策树；
1. 关键风险指标管理；
1. 蒙特卡罗方法；
1. 压力测试
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